ĆWICZENIE 2: Konta i uprawnienia -- IAM

Zadanie 1. Logowanie do systemów

Windows Server:
1. Zaloguj się jako Administrator → PowerShell jako admin
2. hostname
3. env | findstr USERDOMAIN

Linux:
1. ssh root@linux-vm lub sudo su -
2. hostname
3. whoami

Zapisz nazwy hostów obu systemów

Zadanie 2. Przegląd kont użytkowników

Windows Server:
# Lista wszystkich kont lokalnych
Get-LocalUser | Select Name, Enabled, LastLogon, PasswordLastSet | Format-Table

# Lista grup lokalnych
Get-LocalGroup | Select Name, Description | Format-Table

# Członkowie grupy Administrators
Get-LocalGroupMember -Group "Administrators" | Format-Table

Linux:
# Lista wszystkich kont
cut -d: -f1,3,6,7 /etc/passwd | column -t -s :

# Grupy z sudo/wheel
getent group sudo
getent group wheel

# Informacje o użytkowniku
id ubuntu

Zadanie 3. Audyt uprawnień

Windows Server:
# Kontrola kont administracyjnych
Get-LocalGroupMember -Group "Administrators"

# Status konta Guest
Get-LocalUser -Name "Guest" | Select Name, Enabled

# Wyłączenie Guest (jeśli włączone)
Disable-LocalUser -Name "Guest"

Linux:
# Użytkownicy z UID=0 (tylko root!)
awk -F: '$3 == 0 {print $1}' /etc/passwd

# Użytkownicy z możliwością logowania
grep -vE "(nologin|false)" /etc/passwd | cut -d: -f1,7

# Konfiguracja sudoers
cat /etc/sudoers | grep -v '^#'

Zadanie 4. Polityki haseł

Windows Server:
# Aktualna polityka
net accounts

# Nowa polityka
net accounts /maxpwage:90
net accounts /minpwage:1  
net accounts /minpwlen:12

# Sprawdzenie
net accounts

Linux:
# Edycja login.defs
nano /etc/login.defs
PASS_MAX_DAYS   90
PASS_MIN_DAYS   1
PASS_MIN_LEN    12
PASS_WARN_AGE   7

# Dla istniejącego użytkownika
chage -M 90 testuser
chage -l testuser

Zadanie 5. Dokument wynikowy -- struktura
1. STRONA TYTUŁOWA
   • Ćwiczenie 2: Konta i uprawnienia JML
   • Imiona i nazwiska osób realizujących
   • Data: 11.04.2026

2. TABELA KONT
   | System | Konto | Admin? | Status |

3. TABELA AUDYTU PoLP
   | Konto | Uprawnienia | PoLP OK? | Zalecenia |

4. CHECKLISTY JML (3 szt. po 8+ kroków)

5. TABELA POLITYK HASEŁ
   | Parametr | Windows | Linux |

6. WNIOSKI
   • Zidentyfikowane problemy
   • Rekomendacje poprawy
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